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Microsoft 365 

 

1. Kaksivaiheinen tunnistautuminen käytössä kaikille käyttäjille? (Oletus ei) ................................. ☐ ☐ 

2. Järjestelmänvalvojille pakotettu kaksivaiheinen tunnistautuminen? (Oletus ei) ........................ ☐ ☐ 

3. Valvontalokit otettu käyttöön? (Oletus ei, tästä täytyy ilmoittaa työntekijöille) ......................... ☐ ☐ 

4. Valvontalokiin perustuvat hälytykset otettu käyttöön? (Oletus ei) .............................................. ☐ ☐ 

5. Voiko vierailijat kutsua edelleen lisää vierailijoita Microsoft sivustoillenne? (Oletus kyllä) ........ ☐ ☐ 

6. Tiedostojen automaattinen synkronointi vain yrityksen laitteisiin? (Oletus ei)........................... ☐ ☐ 

7. Sharepoint vaatii vahvan tunnistuksen kolmannen osapuolen ohjelmistoilta? (Oletus ei) .......... ☐ ☐ 

8. Liitännäisten M365-ohjelmistojen asentaminen käyttäjiltä estetty? (Oletus ei) ......................... ☐ ☐ 

9. Jaetut sähköpostilaatikot toimivat vain omalla tunnuksella kirjauduttaessa? (Oletus tyhjä) ...... ☐ ☐ 

10. Sähköpostin edelleen ohjaus firman ulkopuolelle estetty? (Oletus tyhjä) ................................. ☐ ☐ 

11. Huomautus, kun sähköposti saapuu oman firman ulkopuolelta (Oletus tyhjä) ......................... ☐ ☐ 

12. Sähköposti suodatettu huijauksilta ja haitallisilta liitteiltä ja linkeiltä? (Oletus ei)..................... ☐ ☐ 

13. Kirjautumissivulla Microsoftin oletustaustakuva vaihdettu toiseen? ......................................... ☐ ☐ 

14. Istunnon aikarajoitus otettu käyttöön? (Oletus kirjautuminen voimassa ikuisesti) ................... ☐ ☐ 

15. Jokaisen käyttäjän tunnuksella pääsee Entra-hallintaportaaliin? (Oletus kyllä) ........................ ☐ ☐ 

16. Ohjelmiston on sallittu kiertää monivaiheinen tunnistus? (Vanhan ympäristön oletus kyllä) ... ☐ ☐ 

17. Vaadi aina kaksivaiheinen tunnistautuminen tuntemattomilta laitteilta? (Oletus ei) ................ ☐ ☐ 

18. Päätelaitteet ovat etähallinnassa ja tietoturvan asetukset keskitetty? (Oletus ei) .................... ☐ ☐ 

19. Päätelaitteiden ohjelmistot päivittyvät itsestään? (Oletus ei) .................................................... ☐ ☐ 

20. Käyttäjille on tarjottu koulutusta tietoturvauhista? .................................................................... ☐ ☐ 

21. Poikkeuksellinen käytös pystytään havainnoimaan järjestelmässä? (Oletus ei) ........................ ☐ ☐ 

22. Kriittiset tiedot ovat varmuuskopioitu ulkopuoliseen palveluun? (Oletus ei) ............................ ☐ ☐ 

23. Työntekijä pääsee vain työssään tarvittaviin tietoihin? .............................................................. ☐ ☐ 

24. Työntekijä voi lähettää sähköpostia myös salattuna? (Oletus ei) ............................................... ☐ ☐ 


